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▪ De multiples attaques sur les systèmes embarqués 

connectés
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▪ Une TEE est un microkernel pour la sécurité

 Utilise des ressources matérielles dédiées
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a) architecture de TEE basée sur 

un élément sécurisé externe

b) architecture de TEE basée sur 

un élément sécurisé interne

c) architecture de TEE basée sur un SoC avec 

technologie de sécurité d’exécusion du type 

ARM TrustZone 
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▪ TrustZone
 Central Security Unit (CSU) – TZ Address Space Controller (TZASPC),  TZ Watchdog
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General purpose and 

dedicated processors

Memory ressources

Hardware accelerator

(cryptography, video, 

signal processing …) 

Connectity to external

peripherals and 

memories

Reconfigurable IPs
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TZTZ
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▪ Le monde sécurisé a un accès total au différentes IP de 

la partie reconfigurable
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▪ Le monde non-sécurisé a accès seulement aux IP non-

sécurisées de la partie reconfigurable
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▪ Architecture du système développé (Xilinx Vivado)
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E. M. Benhani, L. Bossuet, “Design a TrustZone-Enalble

SoC usign Xilinx VIVADO CAD Tool,” Technical Report,

Jean Monnet University, 2017.

http://labh-curien.univ-st-

etienne.fr/~bossuet/VIVADO_TrustZone_tutorial.pdf

E.%20M.%20Benhani,%20L.%20Bossuet,%20“Design%20a%20TrustZone-Enalble%20SoC%20usign%20Xilinx%20VIVADO%20CAD%20Tool,”%20Technical%20Report,%20Universi-ty%20of%20Lyon,%202017.%20http:/labh-curien.univ-st-etienne.fr/~bossuet/VIVADO_TrustZone_tutorial.pdf
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AXI : ARM advanced Micro-controller Bus Architecture (AMBA) Advanced eXtensible Interface (AXI)
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▪ Le monde non-sécurisé a un accès total aux différentes 

IP de la partie reconfigurable
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▪ Le monde sécurisé ne peut plus utiliser les IP sécurisées 

de la partie reconfigurable
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Disconnect_net –quiet –net [get_nets design/signal_AXI_AWPROT [1] ] –objets [get_pins design/Interconnect/S_AXi_AWPROT[1]] 

Create_net new_net

Connect_net –hier –quiet –net new_net –objets design/constant

Connect_net –hier –quiet –net new_net –objets [get_pins design/Interconnect/S_AXi_AWPROT[1]]
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▪ Nécessite la connaissance du mapping mémoire des registres de configuration de la TrustZone

▪ Utilisation du ARM ACP Accelerator Coherency Port => on ne passe pas par le CPU



▪ Preuve de concept de plusieurs attaques possibles

ciblant l’extension de la TrustZone dans un SoC

complexe hétérogène (FPGA + ARM)

 Corruption su signal AWPROT

 Corruption du composant AXI interconnect

 Accès direct à la mémoire

▪ Référence
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E.M. Benhani, L. Bossuet, A. Aubert. The Security of ARM TrustZone in a FPGA-based SoC. IEEE

Transactions on Computers, February 2019
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▪ L’application malveillante analyse le temps d’accès à une donnée D un certain 
temps après avoir effacé la cache L3 …

▪ Peut conduire à trouver des clés de chiffrements pour des implantations très 
particulière de l’AES (T-box) ou des implantations de RSA non sécurisées
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▪ Preuve de concept de la possibilité de réaliser des

attaques par analyse de la mémoire cache depuis la

partie matérielle (FPGA) d’un SoC hétérogène

 Réalisation de l’attaque compléte sur un AES T-box s’exécutant

sur un des cœurs ARM

▪ Référence :
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Lilian Bossuet, El Mehdi Benhani. Security Assessment of Heterogenous SoC-FPGA: On the

Practicability of Cache Timing Attacks. In Proceedings of 29th IFIP/IEEE International Conference

on very Large Scale Integration, VLSI-SoC 2021, Singapore, October 2021.





▪ Management de la consommation de puissance des processeurs et 

SoC modernes
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CLKSCREW attack 2017 MP-SoC Covert channel 2017 

A. Tang, S. Sethumadhavan, S. Stolfo, 

“CLKSCREW: Exposing the Perils of Security-

Oblivious Energy Management”  

USENIX Security Symposium 2017

M. Alagappan, J. Rajendran, M. Doroslovacki,ˇ 

and G. Venkataramani, “DFS covert channels on 

multi-core platforms,” 

IEEE VLSI-SoC 2017

FPGA-SoC Covert channel 2017 

E. M. Benhani, L. Bossuet, 

“DVFS as a Security Failure of TrustZone-

enabled heterogeneous SoC,”

IEEE  ICECS 2018
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Transfert de données sensibles du cœur ARM 

sécurisé vers l’extérieur du SoC

1
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Transfert de données sensibles du cœur ARM 

sécurisé vers l’extérieur du SoC

1

Processus d'espionnage

au niveau du cœur ARM sécurisé

Fréquence de transmission des symboles

La durée du symbole pour l’envoi d’un 1 logique

Fréquence de transmission des symboles

La durée du symbole pour l’envoi d’un 0 logique

Processus récepteur

Fréquence inter-symbole

La durée inter-symbole



Tempo_1 Tempo_3Tempo_2

Variation temporelle de l’amplitude de la raie spectrale à Freq_1 = 433MHz
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Transfert de données sensibles du cœur ARM 

sécurisé vers l’extérieur du SoC

1

freq_1 = 325MHz, freq_2 = 433MHz, 

Tempo_1 = 400, Tempo_2 = 200, Tempo_3 = 200
Débit binaire = 142 kbps



▪ Preuve de concept de la mise en œuvre d’un canal de

communication caché exploitant le DVFS du SoC

 Depuis/vers la partie logicielle ou la partie matérielle

 Vers l’extérieur

 Différents types de modulation de fréquence sont possibles

▪ Référence :
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El Mehdi Benhani. Lilian Bossuet, DVFS as a Security Failure of TrustZone-enabled

Heterogeneous SoC. In Proceedings of 25th IEEE International Conference on Electronics Circuits

and Systems , ICECS 2018, Bordeaux, December 2018.





▪ Une technologie comme TrustZone ne garantie pas 

l’extension de la TEE au-delà du processeur

 Cependant cette extension est nécessaire

 Proposer des contre-mesures 

 Architecture sécurisée

 Outils de confiance

 Barrières d’isolation physiques et cryptographiques

 Valider les protections avec une plateforme de simulation Gem5

 Explorer les attaques physiques internes
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